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KHUBEP AIOYJT'YH BAUJIAJIJI HYYPJIDCOH MY YPIBIT HAMXKAAX YPJIAT

YAUPTI'AJI

Texauk TEXHOJIOT U/
CyypwiicaH »HY Iar yea Kuoep
XallJUIarblH  JJaBTaMK eaep Oyp
HOMOATIK, yJaM OOJIOBCPOHTYH
Oomk Oaiiraa Oereex  YYHTIH
X0JIOOOTOHTOOP KHOEp aryiaryu
Oaiiman Hb Oaiiryymnnaryyn
TOAUNTYI XyBb XYMYYCHUIH
aHxaapax 3alUIILTYH
maapjjiarataii  4yxaja acyyjal
0omoox Oaiiraa Owmd. TwuitMddc

Upr3H Ta KuOep aroyiaryil OailiuiblH 3epumil ©pTCeH TOXHUOJAON] X3PXdX TyXall Miaior,
oMronToN 6alX HAH yyxai oM. Y4up Hb KHOEp 30puIe6ec YYIIX XOp XOXUPOJ Hb 30BXOH XYHUI
XYBUMH MD3JI93JI13]1, aKKAyHT ajarjarjicaHaap 30TCOXIYH Laalulaal TyXalH XYHMM CaHXYy, H3p
XyHJ, Oyp aMb HacaHa 4 XYpaXy#ll ceper yp naraBap aBuupy Oon3omryil oM. JKumms Hb
Marairy xajagard 3TrI3] TaHbl XyBUHH MAAIIIUIMNAT aluriad OyCIBIT 3alMJIaH MIXJIIX, SCBAI
TaHbI Xasr OYPTrAIYYI33p HIBTPAH XyyJIb Oyc Y aXkuiuiaraa sByysiax 33par 3pcaANIyyA Oanmar.
TuiiMdac 5HY yaaa KuOep 30pUmil TOXHOJIIOX YEA XIPXdH MIMHIBIPIAIX TyXaid, 36pUmI] Xapuy
Y3YYJIDX apra XaMxk33 O0JIOH MIPraIINiH Oaliryyiiaraj XxaniaH TyCclIaMK 36BJIeree aBd 000X
Tajaapx OMWITONTYYIbIT XYprax OaifHa.

YHICOH AT'YVYJIT'A

Xampax xyramaa: 2024 oubl 7-p capbiH IXHHIT xarac (#1)

Kubep 3epuni, TyyHa xapuy y3yyJax 00s10H TyyH 13X CERT-b1n

Xampax ¢319B: .
YYP3r, OPOJILIOOHBI TyXau

@ Kubep 3opuna | :

MbpmonnuitH - Hyynjarjacan, OypaH — OYToH,

oo N N
XYPTIIMKTIH Oariganya 60I301ryii 5¢Bd1 60UT
ceper HeJee Yy3YYJok Oailraa anmBaa y33TAJIMNAT . CONFIDENTIALITY

KkuOep 3epuna TOHD. Oepeep Xd1031 Kubep
aroynryil OaiiiyblH aroysl 3aHajblH TOXHOJIJICOH
6aiix 6om30mTYH 3CBAT 0OIUTOOP TOXMOJIOXK
Oyl Oaiimneir xommer. JKumms Hp  gapaax
Y3910, YUntyya 6aiik 6omHo. YyHA:

¢ @
AVAILABILITY INTEGRITY

a. A Cymkdsd, cHUCTeM JCBAIT OTeraeia

30BILOOPOITYH HIBTPIX
Availability
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b. A Orermmiir 3eBmeepenryi xaaraiax, Tyranx
C. A TexHUK XaHraM 3CB3JI IPOIPaMM XaHTaM)KHWUT 36BLIOOPONITYH 00puIex
d. A Cymx»9HHI OpYHMH/I CEPBUCYYA OOJIOH CUCTEMUHT Tacalayysiax

e. A Orermnuiir caHaaTaif 5CBIJI caHaMcapryi Oaiianaap 3aapyynax

DAr’np y33rUTyyA Hb OUAHUN MIDX TYTI3MAII a0yl 3aHaJ, XaAJIaryyarail Xoi000Toi Oaix
6omHo. Tyxaitn6a,

e @ Orermen ammarmax Oyy SM33T Hyyl MOIIIIA 360BIIOOPONTYHl XaHAaX Hb
HyYyIUIarjcan OailuTbIr algaryysiHa.

e @ Pancompaiip xanaiara Oyroy ererjulMiir mu@pik, Tea6ep TeJexHiir maapaiar
XOPTO# MPOrpaMM Hb XYPTIIMKTIH OaldUIbIT alarayysiHa.

e @ Oummur xammmara OGyl0y SM33T HYYI MIII1 OIDK aBaX IDCOH 3aIMJIAHTHIH
OpOJITIOTO Hb HYYIUIaricaH Oaii/iibIr anaryyJHa.

e @Do0S xangmara 6yl0y MX XOMKIIHHI OJNOH TOOHBI XYCOHITHHI MITIIX 3amaap
YITYWIITI3T TacalayyJiax Hb XYPTIIMKTIHN Oal eI anmarayysHa.

Kubep 3epusiyya Hb OJIOH TaJIbIH coper HeJee, XOp XOXHUPOJBIr Oaiiryysuiara 00JOH XyBb
XYMYYCT yupyyJjaar 0ereeji XaMruilH HOLITOM 36pyiil Hb M333JUIMIH HyyIUlan anjgarjax 6a
9H? Hb Laallulaajl CaHXYY, HAP XYHJI I'3X 33pAIT Ceper Hellee Y3YYJH?. TuilMasc kubep 3epuuni
TOXMOJIJCOH YeJ Lar ajlJaIryil XypJaH Xapuy apra XaMKd33 aBax Hb XaMraac yyxaji oM. Y4up
Hb XyTralaa eHrepex TycaM Yy4pax XOXHPJbIH X3MK33 HAIMAIAC33p Oaiinar. [lapaax Xx3cart
KrOep 30pUmILT XOPXIH Xapuy Y3YYJIdX apra XaMKIdHUH TyXai Xyproe.

@ Kubep 30pumnij xapuy y3yyanx up |

) 3 Kubep 3epumn TOXHMONACOH YelI XypaaH

HIyypxai xapuy apra X3M>k33 aBd, I1aail xoja00rjox
Oaliryyiuaryya pyy Md3A33J19X Hb KuOep 3epuiiuiiH
yJIMaac y4dupu 600X XOXHUPIbIT Oyypyyiaxaa dyxai
a4 xosioormonTou. fapanTail, Xyp/iaH apra X3MxK32
aBCHaap MHPIRJ ajjaraaxaac CIPruiinK, HyyIl
MP/IPIJUIMAT  XaMraabk, CaHXYYTMiH OOJIOH H3p
XYHIPA Y3YYIdIX Ceper HeJleeUIMUr Oyypyyik
YaJiHa.

@ XapuH 36puMIl TOXMOIJCOH Yel HpIdH Ta
XOPX3H UIMHABIPIIAX Tajaap M3IIXTyi OaiiBan TaH[

Tyclajaaa Yy3YY/JdX 4YHUI YYpruiiH Oaiiryyiiara
Gaiimar Gereen Ta eepT Tyidrapaaa Oyil kubep 3epwIMiH Tanaap Yur YYpruiiH Oaiiryysara
PYY MBJIBTIK, XaMTpaH axuutacHaap Oyr0y XaMTpaH 30pUMIL XapHy Y3YYJICHI3D 30pHiIHir
HMIMABAIPIIDX, 30PWIMHH YHICOH INANTIaaHBIl TOTTOOX, JAXWH YI' 30pYMI TOXHOJI0X00C
COPTUHAIIIX apra Xd3MK?I9 aBax 00JIOMXKTOM Oaiimar. MHracHIp Kubep 30punia Yp JYHTIUTIAP
Xapuy Y3YYJDK, YIHpK OOJOX XOXHPIBIT Oaracraaj] 30TCOXTYH, MOH YT 30pUYWI UPIIAYHI
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JAXWH TOXHMOJJIO0X00C COPTHIUDK 4Yagax oM. YT 4Wr Yypar Oyxwii Oairyyiiara Hb KuOep

30pUMIL Xapuy Y3YY/X Oairyymara Oyroy ool yiacanx CERT acean CSIRT racan HIpummap
TaHurAcan Oaijar. MIHr»37 napaaruiiH X3COIT YT YUT YYPTUiH OairyyijarslH Tyxail TOBY

TaHUJILYYIIbS.
@ Kubep 3opunan xapuy y3yymx31 CERT-bIH yypar, oponoons! Tyxaii | :
| i l CERT (Computer Emergency Response Team)
Oyroy Kkubep 3epuymia Xaphy Y3yyadx Oar/
KOMIIBIOTEPBIH flapaiTail TyclaMXHuilH Oar Hb

30pUMl  Xapuy Y3YYIdX OOJIOH  3epuiIMir
Oyypyynaxan ayxan yyparmid. Auxasel CERT Hb
1988 onpn IlencunpBanu MyxuiiH ITutTcOypr
xoTeiH Kapherm MemwioH uX  Cypryyibj

Oaiiryynaracad. YyHuir KomnbroTepbiH 3epuunij
Xapuy apra X3MK37 aBax 0ar/30Xuilyyjax TeB
(CERT/CC) sk nopmacan Oereen yr "CERT"
wpwun He Kapaerm Memion Mx Cypryynuniin
OYpTraNTIN sIrax TOMIRPT 0ereej X3paridar Hb
TOIOPXOH ynupaamxaap 30Xuiyyiaar. Tuitmiac
kubep aroyiaryid OaiieiH  canbapr  kubep
3epumi  Xxapuy  y3yy/mdx  Oarmiir  CSIRT
(Computer Security Incident Response Team) racsH HIPHIUIIAP TOJIOOTYYIIIAT.

£ ¢4 CERT/CSIRT-uitn 4ur yyparr 6aifryymmara acB>1 XyBb XYH, TYYHHH erermed,
KOMIIBIOTEP, CYJKII, CUCTEM, MPOTrPaMM XaHTaMX 33P3T MAIARIJUIMNHH XOPOHTe1 3aHaIXUNIDK
Oyl arys 3aHallaaC ypbIUYWIAH COPTHILUIDX, KUOEp 30pWIMMH OO0JBOITYH TOXHOJIJIBIT
WIPYYJdX, Xapuy Y3YY/dx 33par Oartaar. Oepeep xa1031, CERT/CSIRT up 6aiiryysiara
00JI0H XyBb XYHJA KHOep awoynryi OailjuiblH aroyn 3aHayi OOJIOH 36pWIMHH HeJIeeIIHHr
Oaracraxx, Kubep aroyinryid OallJyIbIH epeHXUIl TeleB Oal UIbIr cailKpyyiaxaa MIPrIXINNHH
TyCJIalnaa, A3MKIAT Y3YYJIOT.
Tareau A93p aypjcaH ‘‘xamraaniax, Wipyyidx, xapuy y3yymx’ 3arsapbid xyBbaq CERT/CSIRT
Hb Jlapaax YYpar, OpoJIo0Tol OaifHa.

e 1 Xamraamax § — 3epumsin xapuy y3yyJIdX TOJIOBIOree raprax, 3pCadiuiiH yHAIrdd

XUWX, SM33T OalUTIbIH IIaITainT XWX, Xajjjiara WIPYYJIdX CHUCTEM alluriax 33par
kuOep aroyraac ypbIUuiiaH COPIHMINX UIPBXTIHN apra XaMK33T X3PATKYYIIH).

o SlUnpyymx & — KubGep 30puni 6010H 30pUIHiiH GON30MITYH TOXHOIIOMN, CHKUTTII
YWD, Y3ITIIYYAUNT WIPYYIdX Tepena OypuiH TeXHOJoTH OO0JIoH Oycam 39X
CypBaJDKaac UPYYIICOH M1 TYIIUTIIOH HIPYYITHD.

e A Xapuy Y3YYPX pma — XOPATIArd, Xapriiard 3CBAJ aXWITAH 33PIridC 30PWIHHH
TyXailH M3D2J37 aB4 36pUWIIl Xapuy Y3YY/IdX TpOIecc dXJIX 0ereeq TyxaiH
UPIOHUNA 30pWIMIH TOXHOJION 93D Japaax Xapuy Y3YYIDX aIXMYYAbIT XHIDK
XIPITKYYIDK 00J10X ToM. YYHA!
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AHXHBI XaJIJIarblH BEKTOPBIT TOTTOOX;
Xanmgarau ssMap apra, X3parcail, TAKTHK XIPATIK 0alCHBIT TOAOPXOMIIOX;

XangarduJ1 Xapxd3H OalryyisiarelH CYJDKIH] HIBTIPCHUUT CyUIax;

o O O O

AHXaH IIaTHBI 36PWIMHT MIUHABIPIIXTIN X0JIO00TOM 36BIOMK OIeX, JKHIIID
Hb HYYII Y3 slapajTail COJUX IIX MIT.

M < Manaii Monron yicaj kubep aoyiryi 6aifibsH TyXaift Xyyis 6aTiaracaHaap 13op
nypacan CERT/CSIRT-uliH YHACOH YMT YYPTHHMT TYHIDTIIX KUOEp Xajjyiara, 36p4miITIi
TAOMIPX YHIICHUH TOB, 39BCAIT XY4YHHH TOB, HUTHITH TOB racaH 3 TOBYYATIH 00JICOH Ooree;n
THATIAP Hb YUT YYPIT OOJIOH XaMpax Xypadradpad suiraaTai.

Kubep xanmamara, 3epumnTdii TAMIPX  HUWTUHH TeB  Oyioy
PublicCSIRT/CC-biH  XyBbJl OHI[ 4YyXaJl MOJPIUIMAH J3A OYyTIITIH
XYBUIH X3BIUIMHH XYYJIHIH 3Tr33/1 00JIOH TOPUIH M3I33JUTMIH HAT/ICOH

CYJDKIRH]I XOJIOOT/ICOH Oaifryyuiaraac Oycaj UpraH, XyyJIHHH dTrI3IUiH
MDJIPAIUIMAH CUCTEM, M3JII3JUIMIHH CYJDKIIHJ YHIJIICOH KUOep Xajyiara,
PN 30pWIMUT  WIPYYJIdX, TaciaaH

30rCO0X, Xapuy apra XdMxKID
aBax, Kubep xasuaiara, 3ep4mII
OPTCOH MBJIPAJUIMIH CUCTEMUIT
HOXOH  COPIIX3A  JIIMXKIAT
Y3YYJIDX  YHACOH  YYPIrT3H.
Men kubep Xajjjara,
30pWIMWH Tajlaap cyJairaa,
JYH HIMHXWIT) XHUUX, OJIOH

RS mwiron somrowes,  omomon

TYT9X, UPI3H, XYYJIUHH
T3] Kubep Xajjajara, 3epwiMiiH Tanaap 3eBJI6eMX, Liaapjuiara Xypryyia’X 4ur yypar
Oyxuil Gaiiryymiara oM. J[39pX 4Ur YYprur XypasHI XK TYWLITIAX YW aXuiaraar Hb
XyyIb IypaMA® 3aacaH Oaiimar 6a HMHTHITH TeB Hb MPIOH TaHJ JapaaX Oaiiamaap Tycraminaa
Y3YYJ9X 607m0MKTOU. YYHA:

e &) MbmomumiiH cucTeM, MIIPIUIMHH CYJDKIIHMM atoynryid OaluiblH  Tanaap
30BJIOMXK OIOX;

e G Kubep xammrara, 3epwIMiiH Tajaap MOAIIAI  XYJIIIH aBax, MIajTrax
IUABIPIIIX;
o 5 MbpmounuiiH CcHUCTeM, MOJPAJUIMAH CYJDKIIHJI YHTIIACOH Kubep Xaujiara,

30pUMIIL XapHy apra XaMXk33 aBax 0O0JIOH MA33JUIMNHH CUCTEMHUIT HOXOH CIPIIdXa
MAPrMKIUNH apra 3yWH Tyciaiaa, I3MKIAT Y3YYIIaX.

1 Mowuron yicein xyyns — Kubep aroynryii 6aiiuibin Tyxaii Xyyib
2 MOHION YJICHIH 3aCTHIfH Ta3pbIH TOTTOOJ — XaBcpanT — “Kubep Xaniara 30pumaTIi TOMIDX HUATHITH TOB” YIICHIH
TOCOBT YIIIIBIPUIH ra3pblH AYPIM
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R, *FMon taHel kuOep aroynryii Oaiimamm TyarapcaH acyy[MuIbIT MIHHIBIPIAXIA YYPAT]

OpOJIIIOOTON TyXaWJCaH 4YUT YYPTHUiiH Oairyysuiaryya Oaiimar. XopaB Ta anb Oairyysuiaraj
MDJIDTIIPXID MIIPXTYH Oaiiraa Oonm Kubep xammiara, 3epuuiTddi TAIMIX HUUTHHH TOBTIH
X0JI0OTI0H J1aBnax 6oiomvkTol. Tyxainoan:
e 7 XopsB Ta 5pyyruiiH I3MT X3par, TyXainbai, axuM 3aIuiaH, CAaHXYYTUHH XOXUPOJI
y4pyyJICaH X3PTUiH Tajgaap M3II3JIDXUUT XycBal Llarnaaruiin epeHxXuil ra3pbelH LAXUM
IOMT XOPATTIH TAMIX ra3zapt Xangaax O0JIOMKTOH.
e 7 Mon, X3p3B TaHbI OHJIAlH GaHK 6OJOH KapThIH M3I33J15]1 ajlaracan 6o X0100r10X
0aHK, CaHXYYTUiH Oaliryymarataii sapantaii Xon600 0apux Hb 3YHTIH.
o« 9 X3paB Ta UHTEPHAITHHH YHTYHITIOHUHN TOTOJJIBIT M3IIIXUUT XYCBIJT X0JI00T 10X
YHTIHITI) Y3YYJard Oanryysuiarataii Xoia0oo 6apuapai.
Kubep xananara, 30puniaTsil TOMIPX HUATHIH TeB H Kubep aroynryii 6aiuibiH TyXail Xyyib,
00JI0H X0n0OrJ0X IypaM, XKypamj 3aacaH XaMpax Xypd3d, YYP3r UUIVIUIMHH XYP33HZ YH?
TeNOOPryd YIWIUMIr3s y3yyadr. TuitMaac XapBiad TaHl KHOep 36pUuil TOXHUOJIIBOJ HUUTHIH
TOBJ XaHJaH X3PX3H XapHy Y3YY/I3X Tajlaap 36BJIeree, TyclaMxk aBd 00J10X 0ereej; HHIICHIZP
30pUMIL XapHy Y3YYJIIX Xyranaar O0TMHOCTOXK, HITYY UX XOXUPOJ ydpaxaac COPrHiiK 0010X
IOM HIYY.

Xampax xyramaa: 2024 oubl 7-p capbiH cyyJmiiH xarac (#2)

Knu YJIMHH HUT TYYX H TYYHHUT mIuiiaB H apr
Xampax c319B: Gep 3opuuIHiiH HOUT TYYX OosI0H TYY JIBIPJIICIH apra

3aM, MOH TYYHYWIOH KHOep 30pwiniir M3a33/3X 30BJ16MK (KAB-bIH
xyyauiin 18.2 3aanTeIr canyy.sax)

@ A Kubep 30pusuiin 6014t TYyX 60J0H TYYHHIT IIHIAABIPIICIH apra 3am:

<» ¥ 2017 oHBI 5-p capa Iouxuii |2 Wana Decryptdr 20

Jasap TapXCcaH TOMOOXOH Kuoep
What Happened to My Computer?

XaJIared 60 AT TYYX 6 0JIOX Your important files are encrypted.

Many of your photos, videos, datab: and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to

- v
recover your files, but do not waste your time. Nobody can recover your files without
WannaCry paHCOMBOHpBIH TyXai iy B
Payment will be raised on 2
: Wi ' M= Can | Recover My Files?
5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

XyBaanuibs. OHD  Xanaiara Hb
- ft . (v ~
Microso Windows  yinunitH You can decryp some of your fllesfo fee. Try noww by clicking <Decrypt>
But if you want to decrypt all your files, you need to pay.
e You only have 3 days to submit the payment. After that the price will be doubled.
CUCTEMUITH EternalBlue SM33T Helpnliitlotarsaknln kol teiil gt

'We will have free events for users who are so poor that they couldn't pay in 6 months.

Oali[uIbIl  allMIJaH Mall  XypJaH Your fles il e oston | HRNNMRN

512012017 00:47:55

tapxcan 6a 150 rapyii yiac opHbI e

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

230,000 rapyii KOMIOBIOTEPT XAJIJIAK,

v

Maii OJIOH Oaifryysiaryyasir

Send $300 worth of bitcoin to this address:
bitcoin -
sttt [1209YDPgwueZSNyMgw519p7AABisjr6 SMw

Check Payment

XOXUPOOCOH 0erees 3pyysl MO3HI,
TI9BIP, OaHK 39p3r OJOH canbdapT

Contact Us

HOJIO0JICOH. DHAXYY KHUOep 36pwIMir mmMiaBIpiaax3 oyioH yiacsiH CERT-yya 6omnon Gycan
KuOep aroynryi OaianelH OalryysularyyJ XamMTpaH axusulacan Oaijmar. Yr xamanara Oyroy
KuOep 3epuwIHiir gapaax apra 3amaap IHHABIPIICIH.

1. S AmnXaH IIaTHBI XapHy apra XaMxd3 M
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e A OM33r OalaIBIT HIPYYIIRX, M319313X: Microsoft e EternalBlue sm3ar Gaiiaisir

WIPYY/DK, Xaniaraac eMHe patch Oyroy 3acBaphir rapracaH OaiicaH 0OJOBY OJIOH
OaiiryyJuiara 3H 3aCBaphbIr CyyJraaryi Oaiicas.

e A ¥ Xamuarelr wmIpyymdX: Mbdaeomon  aoynryid  GaiulblH  Oalryysiaryyn
XaJlJUIarbll aHX WIPYYIDK, XOI00TJ0X TaTyya COPIMKITYYJICIH.

2. (v 3epunHiir xA3raapnax, spcaduiir 6yypyynax £ :

o U 74 Cucremyymuiir Tycraapmax: XangBap aBcaH CHCTEMYYAHHT  CYIDKIPHIAC
CaJIra)k, TAPXaJITHIT 30I'COOX apra X3MX33I' aBCaH.

e [ #3acap OGomon wmmdwdAT: Microsoft-uitn  rapracam 3aceap  GonoH
HIMHIYWIITUIT slapajiTail X3parKyYJICIH.

3. @ Iumxuarsd, cynanraa il :

o 3¢ @ Xammnarein cypmanraa: XanaiarklH MeXaHH3M, TapXaiThlH apra TeXHUKUHT
CyJaJK, XOPTOM KOJBIH YIJI aKWJIJlaraar HapuiBYJIaH [IWHKUIICOH.

o & Mbomomumiin commoo: Onon yicein CERT-yya Goson kubep aroyiryi
OaluIbiH  OaliryyiumaryyZ, XamTpaH MdI33J3] COJMIIIOXK, XaJlUIarblH — Tajlaapx
MDB/JI33JUTMHIT XYpPJaH TapaacaH.

4. [E) Hexen coprasx yiin axumnaraa  :

. Qaiinyynbir copradx: HudpasracsH ¢aimyyasir copradx apra X3MKdId aBcaH
Oereen 3apuM Oalryyiularyyja ereJIMiiH Heell XyBWJIOaphIl amuriaH ¢ainyygaa
COPIIICIH.

. CucteMyyauir mBipidX: XaiiBap aBCaH CHCTEMYYIUHT ILPBIPIIK, XIBUIH
YHII aKuIIIaraar CoprasciH.

S. Ok aBcaH Typlularaacaa cypainax +°:

. i E)Boanoro, sxypmaa mmHdumX: OJoH OGaliryysmaryyja amoyiryi  Gailiuisia
0omoro, >KypMaa IIWHIYWDK, AalOyAryd OalUTbIH MIMHD apra XdMXKIIHYYIUNT
XOPOrKYYICIH.

. % Cyprant, M3IUIST ONroX: AJKWITHYYABIT alOyiIryd OalJulblH Tanaap Cyprax,
MDBUIAT OJINOX YWJI aKUJUIaraar eprexyyJsciH.

DHIXYY 36pumii xapuy y3yymdx yin axwmwuoiaraann CERT-yyn mapaax yypar oposmooToi
OaiicaH.

e Mbmeman Tyrasx: XalularblH Tajlaap M3IPAIUIMAT XypJAaH Tapaax, XoJ0orJox
Oaifryysuiaryyaan CopaMAIyYIdX.

e 3eBinemx raprax @ : Xaniaraac xamraanaax 36BJIOMK, apra X3OM>K33T raprax.

e XaMThIH aXwWwjlaraar Xd3parKyyJdXx % !OnoH yicblH OOJIOH YHAICHUN X3MXKIIH]
XaMTpaH aKWIIaX, XaJlJarslr Xs3raapiiax, apuiaraxaj opoJiox.

WannaCry xammmara Hp osioH yicklH CERT-yynuiiH XaMmThlH axuiiaraa, Md3JI3J130

COJIMJILIOOHBI a4 XOJOOI/JIBIT TOAPYYJDK, KUOep aroyinryid OailiiblH apra X3MKIdHYYAUNUT
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HUpesouiin kubep aroyaeyii 6aionvln M30132, OUI20AMbL2

'w CE RT/ [E 02UV YAIXIO 30PUYICAH a2Yynea
/2024 oubl 7-p cap/

caibkpyyiaxaj Hejlee Y3YYJCIH TOMOOXOH XaJAjlara 36puiniiH TOXHOoJ110J1 OaiicaH.

@ 4 Kubep 30pwiniir M3133/19X 30BJIOMIK:

OMHeX aryyira IPd3p Iypaax OaiicHaap MaHail yjc KuoOep 0015 e
Primary

113

Add Number

AlOyNTYd OaliNIbIH TyXal XyyJbTaih OOJCHOOp KubOep xanaara
30PUMITIN TAMIPX TOBYYATIH 00i1COH Omimdd. Taaranp TeByyadac

v [ public CSIRT/CC X + 1 2 3
€ (] 25 113.mn pxd
9 ¢ ¢
KUBEP XAIANATA, 36PYMATIN TIMLIX 7 8 9
\ = A= J
HAMUTUUNH TEB Y X
Kubep aroynryin 6angnbiH xangnara, 3epu4iunr Mag3anax ° x

KuOep Xxajaiara, 36pYHJITIH TAIMIDPX HUWTHHH TeB Hb Kubep

aroyJryd OaluIbIH Tyxai XyynuidH 22.2.1-T 3aacaH MPIriH, XYYIUHH 3TMI3IURH MOIIIJUTHHH
CUCTEM, M3JIPAIUINIH CYJDKIIH]] YUTIICOH KUOep Xaljiara, 30puiiI 3CB3JT TYYHHN 00301yt
TOXUOJIJUTBIH TajlaapxX MAIIJUIMNAT XYJII3H aBax 0a TYYHUHT TacllaH 30rco0X, Xapuy apra
XIMKID aBax, KHOep Xaljyiara, 30p4mii OpPTCOH MIIPAIUIMIHH CHCTEMHUUT HOXOH CIPIIIXII
JOMXKIIIT Y3YYJPH axkuiuiagar. Men yr xyymuitH 18.2 3aantan “Kubep xannanara, 3epuui
YYCCOH, YYCCOH Oaibk Oom3omryil Toxuonmonn HuiituitH TeBn mapyil mMdasradx O0iHO”
XOMI9H Tycracan Oaiimar. TuiiMddc XOpBId TaHA SAMap HAT KUOEp 36puri TOXHMOJIJICOH 0ol

Huiituita TeBuitH KuOep aroyiryi 0aiauIbiH Xalara, 3ep@Inir M31mx o https://113.mn/

caifTajl XaH/aH 36pUIMiiH Tanaap MAIIIIOX Gomomkroil. Men R 113 Tycraii ayraapt xanaau

MDBI3JIK OOJIHO.

KNI 3AABAPUNIITAA
Kubep xannmnara, 3epumiTdii TOMIPX HUWTHIH TeBHMMH mpragdx Kubep aroynryit OaiuibiH
Xajyiara, 30pwinir M3335mx https://113.mn/ caldT 133p 36pUINAH Tajgaap XIpX3H MIIIIIX TyXal

Taiinbapas.
1. Dxmean kubep aoynryil 6aianablH Xanainara, 30pWIMHH TOXHOJIBIT M3/I33JIIX TyXai Xacrisc
KHOEp 30pWIMNAT MAI9AIIIX, MIPIIKIMMH TyCllallaa aBax Xyysb 3pX 3YHH YHIIC OOJIOH YYHA
xamaapax HuHTHIH TeBUIH YUT YYPTUIH TaltaapX TAaHWILAX OOJIOMXKTOI.


https://113.mn/
https://113.mn/

HUpesouiin kubep aroyaeyii 6aionvln M30132, OUI20AMbL2
E E RT/ [[ 02UV YAIXIO 30PUYICAH a2Yynea

12024 ouwr 7-p cap/

v Public CSIRT/CC

& (5 25 113.mn b * g £ Incognito

RAHUATUAH TOB

KuBep atoynryi Gaignbid o , 3OPUNKA Jit
Knbep aoynryi Gaigneis xangnara, 3ep AH T Tyxail
“Kubep aiynryit Gaigne xangnara’ ras “Kubep Akyaryit Baignei Tyxait’ cyynwis 4114-T s3ackaap:

ryd Gadaneis xangnara® rak Mag3aNnniAH CHCTEM 1AH cymxkassni knbep awynryi GaRgner ar

Ty GaRansH IspuMa” rax M I, HYYUNAr4Cas, XypTasmsTal Sangang as

ac yiangnmeir 13nHa,

£3m, yycoas Gaits Gonzowryi P KuBep xangnars, :epuMnTai TaMUSK HUlTHIN Tesg

HMITHIH TeB He Ki A, unrnacaH kubep xangnara,

MR CHETEMAIT HEXEH

3ypae 1. https://113.mn/ catimoin unmepgsiic - Kubep aioyneyi 6aionvii Xanoniazd, 30pHautin moxuoi0ibie MI0IIIIX MYXall X3¢

2. Jlapaa Hp kubep arOyinryi GailAnblH Xanjara, 30pWIMHH TOXUOJIBIH Tajaap M3AIIIIXIICII
OMH6 aHXaapBaJl 30XUX 3YWICHITH Tajaap caiTap TaHWIaapai.

v Public CSIRT/CC

(o Cc 23 113.mn ) * ¢ £ Incognito

Ta knBep awynryd GaianoiH xangnara, 3ep’ Il Tanaap OMHE:

hiops
GaRANLIr xanracan SonHo.

T TAHNALEHE VY.

Geraeq awynry

raax GonomMmToN.

3ypae 2. https://113.mn/ catimbin unmepghoiic - kubep aroyieyii 6aobIH Xan0aa2a, 36PUULiH MOXUOLONbIH MALAAP MIOIIIIXIICID
OMHO MAHUAYAX XICI2

3. JIPap mypacaH X3CTYYAIRD TaHHWIIIAX, TOJOPXOW OMITONTTOH OOJCHBI Napaa napaa KuOep
XaJyiara, 30pWIHHH TOXUOJJIIBIT MAIPIIIX GopMbIr Oernene. MHrIX 133 upraH, Oairyyiara
T9COH COHTOJITOOC ©6PT TOXHUPOX COHTOJITHIT XHP’I)K, 30XUX M3I[33J’IJ’IYY,Z[PII>1F YHOH 36B Ooriaex
opyyiHa. XaMIHiH roj Hb yT ()OPMBIT YHAH 36B 0eriex 0eree 1 YHIH 36B 06rIecHee Oatamk
checkbox-bIr COHrOCHOOpP TaHBI 3OPWIMHH TyXail MDA [aall WITIATIAX OOJOMKTON
00JTHO.


https://113.mn/
https://113.mn/

HUpesouiin kubep aroyaeyii 6aionvln M30132, OUI20AMbL2
E E RT/ [[ 02UV YAIXIO 30PUYICAH a2Yynea

12024 ouwr 7-p cap/

Public CSIRT/CC

(] 23 113.mn b g & Incognito

KnBep xangnara, 30p4nviH TOXMOAANLIN M3a23n2x% Gopm

Ta knbep xangnara, 38punuild TOXMONSALIN M3433N3XARH BMHE 0330X M3L33NANAr
CEITAD YHWIK, TEHHOLEHE VY.

Mpras Baiiryyanara

Xonboo Gapux Manssnan

MBep Xananara, 3epUiHitH TOXMONANbIH Tars

TOXMONAALT UIPYYACIH OH, c3p, alep *

TOXMONAARI UIPYYACIH LAT, eyt

Bu g33px Magaanmmidr yHaH 368 Gernecen Gonko

nraax

3ypae 3. Upesnuit 6ecnex popm



HUpesouiin kubep aroyaeyii 6aionvln M30132, OUI20AMbL2
c E RTI/ [ E 02UV YAIXIO 30PUYICAH a2Yynea

12024 ouwr 7-p cap/

Public CSIRT/CC

c 235 113.mn h*d & Incognito

KwGep xangnara, 3ep4nnid TOXHONAALIN M3G3303X Gopm

Ta KHGEp XANANara, IBPUIHRH TOXMONATHT M3AIANINHAH GMHS RIZPX MOAIBRANAT
CaHTAD YHWHX, TAHNLEHE YY.

Upran Eairyynnara

XonGoo Bapux M3gzanan

THHH TOXHMONANEIH Tanaapx Maasanan

Bu ga3px Maf33NnKAT yHaH 386 Bernecer GonHo

3ypae 4. Baiieyynnaevin 66216X hopm

3epwiniiH Tanmaap HulTHIiH TeBA M3A3TAPX33C TaJHA 3O0pWIMHH TyXaH TOXHUOJION]T
X0J00TI0X XACTYYAUMH AATAUUNAH 3ypryya OO0JIOH XOJOOTIoX YHI sSBIIyyATald X0JI00O0TOM mar
Xyranaanbl OypTraji 33par OyX MOIIIJUIMHT HOTIOX OapuMT OOJITOH XaArabK aBaxX HAH dyXal
TYTHUAT JaXWH OHIOJIBE. DIr32p MAIRIIIAI Hb YT OOM30MITYH TOXHOJAOJA XaMaapax IlaalllIblH
MIMHKUIITIOH, allIUTIargax OOJIOMIKTOH Oanaar.

MeH TYYHWIdH, 30pWIMHH XOp XOXHUPJIBIT OyypyylaxelH TYJJ Japaax adxXMyyIbll aBd
XOPIrKYYIdX Hb 3YUTOU. YYHI:
1. 3epwiniiH MUHX TIMITUUT OJIK Xapax

=  KoMmmbroTep TaHb X3BHIH OyC aXWlIax (yaaamipax, rHIT MECCEeKHYY/ rapy UpaX).

= Cyynraaryi ¢aiin 3cBa1 mporpaMMyy/ rapd upaIx.

1C



W CE RT / uf ( Hpesroutin kubep aroyneyii 0atioaviin M30192, OUL20Mbl2
/ UL 02UV YAIXIO 30PUYICAH a2Yynea
12024 ouwr 7-p cap/
= XyBUIH M3IPJUIMUT TaHb aBAXbIT XYCCOH UMAIHITYY/ UPIX.
2. XopoaB siMap HAT 3y Oypyy caHaraBai qapaax YATYYIUUT XHidX.
*  HMuTepHIT?? canrax - Cy/nkIsHuil kabenuiir canrax 3can Wi-Fi-r yHTpaax.
»  Coxurtai Gaiisr HIXTYH 0aiix — Mapxryit 6aiiraa ¢aiin, mporpaMMbIT HIXK, YCTTaX,
300K OOJIOXTYH.
3. Xasr OypTrains xaMmraanaax
*  Hyymn yras H3H gapyi conux. MHMX 193 Xydrdit HyyI yr yycrax (Towm, KuKur ycar, Too,
TOMIATTUITH XOJIMMOT).
= Xo&p XYUHMH 3YWAT OaTairaaxyyJalThIl UIIBXKYYIIIX (XaMraanalTblH HOMJIT ajaxaM).
4. OHnaiiH OpUYMH/I AIOYITYH Oaiix
= Kowmmbrotep 60J0H MporpaMmyyaaa mMuHIWIIX.
*  TaHUXTYH XYMYYCI3C HPCIH UM O0JIOH XOJIO00CHYY/ 193D Iy Japaxryi Oanx.
=  UYyxain ¢ailiryyapIr TOTTMOJI HOOIOIK aBax.
5. MDbBpraxuwITHYYIUIH 6rceH 3aaBapuniraa, 3eBJlereer garax
= Tanaac sMap HATIH XAPIrCHIT KUIUTYYJIaX SCBIJT TaHbI KOMITBIOTEPT XaHJaX 3PX OJITOXbIT
XYCB3J1 30BILIOOPOX.
= Tanja HyyIl Y33 COJMXBIT 30BJIOBOJ TYYHUH Aaryy HyYyI[ YT COIUX.

JIYTHDJIT

36BX6H MaHail yJca MATIYH A2IXUil gasgap KuOep Xaljiara eCoH HIMATIXK Oaiiraa 6ereen
rapud 00JI0X 36pWIMIH XOp XOXMPJBIT OyypyyJjax XaMruiiH yp OYHT3H apra 0oJ1 3epunii XypAaH
XapHy y3Yymx seaan oM. IBM Security 20232 onbl cymanraa m133p aypaaracanaap 3epumiz 30
XOHOTHHMH JIOTOp Xapuy Y3YY/PX Hb YYHI3C YyJaaH XyramaaHJ Xxapuy Y3YY/DK Oy
Oaiiryyynaryynrail xapellyynaxaj AyHpkaap 1 cas am.Jojuiap XSMHDJAT TIC3H TOO TapcaH
Oaiican. XapuH 36pUMI Xapuy Y3YYJI3X MPOLECCHIH O3Tr3X ye Hb dyxand raruiir [Tonemon
uHcTHTyTHIH 2020* OHBI cymanraa m33p XxapyyjcaH OaiicaH 0a 3epUMII Xapuy Y3yyidxX
TeJIeBJIOreeTd  Oaliryyiuaryys TejeBlereeryi Oailryyiuaryyarail — xapbllyyjaxaJl —HAT
MPJIPIIITMNAH  aliarjan 3epyil JP3p AyHIKaap 2.66 cas aMm.JoJuiapoop XOXHUPI0o Oyypyyink
yaagar racdH 6aiB. Taraxap 3ar33p TOOH A33p33c OuJ 36pUiIUiiH yupyyJDK OOoJ30Iryil Xop
XOXHUPJIBIT OyypyyJaxaJa 3epduii Xapuy Y3YY/IdxdJ O3i19H Oaiix OojoH 3epumiij aib 000X
XypllaH Xapuy Y3YY/IIXMHH 4yXJbIl Xapxk Oosox oM. TuiimMd3c TaH] siMap HII' KUOep 3epumi
TOXHUOJIIBOJI MAIPIKIMHH XYMYYCT XaHIaXX 36BJIeree TyciaMmxk aBaapail. MHracH?3p TyxailH
MIPIKWITHYY 36BXOH TaHbl TOXMOJNJOJNA TycjaaJ 30TCOXIYH, TyXallH 3ep4ui A33p IYH
MIUHXWITIY XUIDK, MOH YT 30pWIMHH TOXHOJIIOJN Hb Oycaaa TOXHOJIA0XO00C COPTHHIIX apra
XOMKIIT XIPAKYYIIX OONOMKTOM 000X oM. MeH Ta MIprakiuiiH Oaiiryysiaraac erd Oyi
MDJ193 MBJIPAIIIITIN TaHWIIIAK, KHOEp aroyJl 3aHal, XalUIaryyablH Tajlaap MAJJIAT, MAIIAIIIITIH
Oaifraapaii.

OMJITOJIT IAJTAX ACYYJITYY]

3 IBM security - https://www.ibm.com/reports/data-breach
4 Ponemon Institute research - https://shorturl.at/cwjVZ
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W CE RT J of ¢ Hpesroutin kubep aroyneyii 0atioaviin M30192, OUL20Mbl2
/ LL 02ULTYYAIXIO 30PUVACAH A2yyied
12024 ouwr 7-p cap/
Kubep 3epuning xapuy y3yyJIdX Yilll axuiiaraansl YHACOH 30pUIITO 10y B3?
a) IIporpamm xaHraM>KHHH MIUHD OOJTOMIKYY/IBIT XOKYYIIX
b) OnoH HUATTAH XapuUilIax Xapuilaar 30XUILyyJIax
C) Yuupu 600X XOXHPJBII OyypyyJax, 36pujieec XypJAaH HOXOH CIPIIX 00JOMKTOI
00Jrox
d) ASKHITYIBIH TOOT H[O6JI0X
Kubep 3epuning xapuy y3yyax oaruitan (CERT/CSIRT) yHacOH 30pHIITO 10y B3?
a) [IuH> mporpaMM XaHraM)KUIH X3PATIIK TYPIIHX
b) KuoOep 3epunuiir 30XuIlyyjaax, Xapuy apra Xam:k33 aBax
¢) KommnanuiiH MapKETHHTHIH CTPATETHIT yIupaax
d) ByTasrmpxyyHuUil acyyman 133p X3paraardad.1 ASMKIAT Y3YYIdX
Ta samap vyen kubep Xamanara, 36pUYWITIH  TAIMIPX HUUTHHH TeBA  XaHIaX
X3parTai/60J0MXKTOH BI?
a) bBaHKHBI KapThIH M3/133J133 alIZICaH TOXHOJIIO0JI]T
b) Ilaxum 3aMMIaHTHIH XOXHPOTY OOJICOH TOXUOJIOI
c) Texeepemi I33p MPOrpaMM CyyJraxaj TyCiaaMK XIpIrTai yeu
d) KubGep xamaiaara, 30p4mj YYCCIH ICBIJI YYCCIH Oaiizk 001301yl TOXHOIT01T
Kubep xannara, 30puuiaTiii TOMIPX HUATHITH TOBUIH Tycraii gyraap X3, Bd?
a) 111
b) 112
c) 113
d) 114
Kubep 3epunuiin Tanaap xondoraox Gairyyiiaraa M3I33JICHUN Japaa 10y Xuix éctoit B3?
a) Ilaarmm apra XaMK33 aBaXT'yHrIgp 3acax OreXuir Hb XYI99X
b) OnoH HUATHIH MAAPAIUTHIAH XOPATCIIIP YT SBIJIBIH Talaapx OyX MAA3JUTHHT HUITI
TYI33X
C) TraHwMii 30BJAOMIKHIAT Iarax, ereraeJi, CACTEM3? XaMraajiax apra XaMm:;k33 aBax
d) VYTacHsl gyraapaa comux
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